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Resumen
El ciberacoso (cyberbullying) surge de la unión del maltrato y acoso entre escolares junto a un nuevo 
espacio de comunicación digital, sus principales características son la frecuencia del abuso, la diferencia 
de poder entre agresores y víctimas (dominio-sumisión) y la búsqueda de la exclusión digital de las 
víctimas. Aún se están estudiando en profundidad las características de este problema debido a que es 
un fenómeno novedoso, al igual que se está tratando de determinar si es un fenómeno autónomo del 
acoso, o maltrato y acoso tradicional; por este motivo este trabajo se propone realizar un análisis de 
los factores de riesgo en el ciberacoso y, además, se toma como punto de partida el modelo del triple 
riesgo delictivo (TRD). En este modelo se teoriza que los factores de riesgo para la conducta antisocial 
se pueden clasificar en tres categorías: a) factores de riesgo personales, b) carencias de apoyo prosocial, 
y c) oportunidades delictivas. Con todo ello se realiza una revisión sistemática de los trabajos publicados 
entre los años 2004 a 2014 en los que se trata de analizar diferentes factores de riesgo asociados a 
la conducta de ciberacoso. En la revisión se halla que todos los factores de riesgo estudiados en los 
diferentes trabajos se pueden clasificar en alguna de las categorías de riesgo propuestas por el modelo 
TRD; en concreto los factores personales se dividen en: victimización previa, asunciones morales y falta 
de valores, baja empatía, síntomas depresivos y angustia, ausencia de autocontrol, baja autoestima, 
tensión y frustración, y problemas conductuales tempranos; las carencias de apoyo prosocial analizadas 
son: aceptación o rechazo del grupo de iguales, falta de apoyo familiar, carencias de apoyo en el centro 
escolar y exposición a la violencia; entre los factores de oportunidades delictivas en el ciberespacio 
se encuentran: anonimato, mayor frecuencia del uso de Internet, lugar de conexión, entorno en línea, 
precipitadores de la agresión (reactiva o proactiva), diferencias culturales y entorno físico (fuera de línea). 
Como conclusiones finales se recoge que el modelo TRD puede ser útil en la clasificación de los factores 
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de riesgo de la agresión en línea, también puede establecer un marco teórico sólido para el análisis 
de la interacción entre los diferentes factores de riesgo, y de esta manera poder llegar a establecer 
mecanismos explicativos de las agresiones en el ciberespacio, con lo que se conseguirá diferenciar el 
ciberacoso de las agresiones en el ámbito sin conexión o real a través de sus mecanismos etiológicos, 
aunque sea de una manera indirecta en este caso.
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Risk factors associated with cyberbullying:  
systematic review based on the Triple Risk  
for Delinquency and Crime Model (TRD)
Abstract
Cyberbullying is the result of the combination of harassment and abuse between schoolchildren and the 
new sphere of digital communication. The main features of cyberbullying are the frequency of abuse, the 
power gap between bullies and victims (domination/submission) and an attempt to achieve the digital 
exclusion of the victims. The characteristics of this problem are still being studied in depth because it is a 
new phenomenon. Moreover, efforts are being made to ascertain whether this is an independent bullying 
phenomenon or simply a new form of traditional harassment and abuse. With this in mind, the objective 
of this article is to conduct an analysis of the risk factors involved in cyberbullying, taking the Triple Risk 
for Delinquency and Crime Model (TRD) as a starting point. This model proposes that risk factors for 
antisocial behaviour can be classified into three categories: a) personal risk factors; b) lack of prosocial 
support; and c) opportunities to offend. Based on this model, a systematic review has been conducted 
of the work published between 2004 and 2014 in which different risk factors associated with conduct 
that can defined as cyberbullying are analysed. In the review, it is concluded that all of the risk factors 
studies in the various projects can be classified in one of the risk categories proposed in the TRD model. 
Specifically, the personal factors are divided into: previous victimization, moral assumptions and a lack 
of values, low level of empathy, symptoms of depression and anxiety, lack of self-control, low self-esteem, 
stress and frustration, and early behavioural problems. Within the category of a lack of prosocial support, 
the aspects analysed were: peer group acceptance or rejection, lack of family support, lack of support 
at school and exposure to violence. The factors in terms of opportunities to offend included: anonymity, 
more frequent use of the internet, location of connection, online environment, precipitators of aggression 
(reactive or proactive), cultural differences and the physical environment (offline). The review finally 
concludes that the TRD model can be useful for classifying the risk factors associated with cyberbullying 
and, as such, it may enable explanatory mechanisms to be established in relation to harassment in 
cyberspace. As a result, differentiation can be achieved between cyberbullying and abuse in the offline 
or real world by analysing its causal mechanisms, although this may be in an indirect way in this case.
Keywords
school violence, cyberbullying, online bullying, TRD model, risk factors, cyberspace
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1. Introducción
Uno de los problemas más graves en el entorno escolar es 
el maltrato y acoso (bullying) debido a que este tipo de con-
ducta tiene consecuencias devastadoras para las personas 
que lo han sufrido en algún momento de su etapa escolar. 
Estas secuelas pueden llegar a acompañar a las víctimas y 
a los agresores a lo largo de toda su vida; en el primero de 
los casos por la configuración de una personalidad sumisa, 
con pocos mecanismos defensa frente a diferentes ataques, 
y en el segundo porque puede ser la antesala para el de-
sarrollo de una carrera delictiva más grave y amplia (Díaz 
Aguado, 2010; García y González, 2011). Pero actualmente 
este tipo de maltrato ya no se produce únicamente en el 
centro escolar, sino que se ha trasladado al ciberespacio, un 
lugar de comunicación novedoso donde la inmensa mayoría 
de los adolescentes «vive». Por lo que esta comunicación 
a través de Internet se puede configurar un nuevo espacio 
para la agresión y el acoso, donde las encuestas de utiliza-
ción del ciberespacio cifran la utilización de este medio en 
un 98% entre jóvenes de 12 a 18 años (Instituto Nacional 
de Estadística, 2013, 2014).
Además de lo indicado, parece ser que las consecuencias 
para las víctimas en este nuevo ámbito de agresión se con-
cretan en una mayor presencia de síntomas depresivos, 
aumento del abuso de sustancias y el uso problemático 
de Internet. Así lo atestigua una investigación longitudinal 
de Gámez-Guadix, Smith, Orué y Calvete (2014) y Gámez-
Guadix, Orué, Smith y Calvete (2013) con víctimas y víctimas 
agresoras en dos momentos temporales. 
De esta manera, las características de oportunidad para 
la agresión y acoso de este nuevo espacio, como apunta 
Miró (2012), se concretan en: a) relatividad del tiempo y 
el espacio, dado que no es necesario estar en el mismo 
lugar y en el mismo periodo temporal para llevar a cabo 
una agresión; b) universalidad, a través de la extensión y 
alcance de las redes sociales a nivel mundial, sin que existan 
fronteras; c) neutralidad y anonimato, o cómo cualquier 
persona puede en Internet aparentar ser quien quiera ser, 
por lo que no puede asegurarse la identidad en línea de una 
persona al cien por cien; d) apertura al cambio, o revolución 
permanente en cuanto a la utilización de nuevos medios 
virtuales y su rápida evolución.
Como se ha apuntado al principio, de la unión del maltrato 
y acoso en el medio escolar junto al ciberespacio surge el 
problema del ciberacoso (cyberbullying). Además, no existe 
una definición única de esta conducta problemática, puesto 
que se han encontrado definiciones que asumen este pro-
blema como una extensión del maltrato y acoso tradicional, 
como un riesgo más de los menores en Internet o como 
un fenómeno único e independiente de los que ocurren 
en el ámbito escolar. En esta investigación se tratarán de 
conocer qué factores de riesgo asociados a los agresores 
y agresoras de ciberacoso son más importantes para ela-
borar programas de prevención más eficaces, y también 
para tratar de comparar, aunque de una manera tentativa 
e indirecta, si estos factores también se dan en el medio 
tradicional (sin conexión). Para llegar a este conocimiento se 
realiza una clasificación de los factores de riesgo asociados 
al ciberacoso tomada del modelo del triple riesgo delictivo 
(TRD); este modelo teórico postula que los diferentes fac-
tores de riesgo se pueden agrupar en alguna de estas tres 
categorías: riesgos personales, carencias de apoyo prosocial 
y oportunidades delictivas (Redondo, 2015). Para el análisis 
se ha realizado una revisión sistemática de los trabajos a 
nivel nacional e internacional que se han interesado por 
las características de los agresores de ciberacoso o por la 
explicación de este fenómeno criminológico.
2.  Acoso, ciberacoso y modelo TRD
El acoso (bullying) se podría definir como un «tipo de con-
ducta dirigida a hacer daño, repetida en el tiempo y que se 
produce en el seno de una relación interpersonal caracteri-
zada por un desequilibrio de poder» (Olweus, 1996). Pero el 
ciberacoso tiene un elemento diferenciador a través del uso 
de la tecnología, por lo que se define como el «daño repetido 
e intencionado ocasionado a través de medios electrónicos, 
como teléfonos móviles o Internet, realizado por un grupo 
o un solo individuo contra el que la víctima no se puede 
defender» (Patchin y Hinduja, 2006). 
En cuanto a los tipos de conductas que configuran el cibe-
racoso, Willard (2005; 2006, citado en Mora-Merchán et al., 
2010) indica que las siguientes acciones forman parte de 
esta conducta de acoso: a) provocación incendiaria, en la 
que se incluyen peleas o discusiones encendidas en línea 
por medio de mensajes electrónicos; b) hostigamiento, 
que es el envío repetido de mensajes a una víctima que 
no los desea recibir; c) denigración, consistente en insultar 
a alguien, mentir o difundir rumores sobre una persona 
para dañar su imagen o estatus social; d) suplantación 
de la personalidad de alguien, a través de la utilización 
de las cuentas de acceso o el móvil de la víctima, hacerse 
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pasar por ella para cometer actos inapropiados, hacerla 
quedar mal ante los demás, dañar su reputación u originar 
conflictos con sus conocidos; e) violación de la intimidad o 
juego sucio, o difundir información o imágenes de la víctima 
sin su consentimiento; en ocasiones, incluso los propios 
agresores pueden engañar a las víctimas para que ellas 
mismas envíen la información o fotografías; f) exclusión, o 
aislar a alguien de modo intencional de un grupo en línea; 
g) ciberacoso propiamente dicho, con el envío repetido 
de mensajes amenazantes o intimidatorios, en cualquier 
momento y en cualquier actividad mediante el uso de las 
nuevas tecnologías.
Si se ahonda en las características del ciberacoso, algu-
nos autores indican que el ciberacoso es en realidad un 
fenómeno antiguo, pero con nuevos elementos para su 
perpetración, como son Internet o los teléfonos móviles 
y ordenadores personales, pero no lo consideran como un 
problema autónomo (Ortega, Calmaestra y Mora-Merchán, 
2008). En este sentido, las conclusiones a las que llega 
Calmaestra (2011) en su tesis doctoral son similares, dado 
que afirma que el ciberacoso no es que sea un simple medio 
para la comisión del acoso, sino que es una forma de acoso 
indirecto.
Contrariamente a lo que exponen estos autores se puede 
observar que las características específicas del ciberacoso 
frente al bullying tradicional se concretan en que en el 
ciberacoso existe un mayor grado de especialización tec-
nológica; se nutre de formas de agresión indirecta más que 
cara a cara, lo que produce la invisibilidad del agresor; no se 
percibe directamente la reacción de la víctima; hay variedad 
de espectadores heterogéneos, no solo los compañeros del 
colegio; se refuerza por la conducta de otros, ya que es 
más sencillo seguir con una agresión en el ciberespacio; la 
audiencia potencial es muy grande y las víctimas encuentran 
dificultad para escapar de esta situación, porque no tienen 
un lugar seguro donde esconderse (Smith, 2013). 
Además de lo indicado, la prevalencia en España de las 
conductas de victimización por ciberacoso es de un 10,3% 
y las de agresión de un 5,1% (González García, 2015). Otros 
estudios españoles, por ejemplo, el análisis del Defensor del 
Pueblo (2006) indica prevalencias del 10,8% de víctimas y 
7,4% de agresores; y el del Observatorio Estatal De Convi-
vencia Escolar (2008) índices de victimización del 2,5-7% 
y de agresión del 2,5-3,5%. Uno de los últimos estudios 
disponibles expone que con el móvil existe una prevalencia 
de un 4% de agresores y un 3,4% de víctimas, y con Internet 
un 3,3% de agresores y un 6% de víctimas (Calmaestra, 
2011). A nivel internacional, una revisión efectuada por 
Patchin y Hinduja (2012) indica índices de prevalencia de 
la victimización del 5,5-58% y de la agresión del 4-44,1%. 
Tabla 1. Prevalencia internacional del ciberacoso
Región País % agresión
Anglosajona
Estados Unidos de América 12-21
Canadá 5-35
Gran bretaña 5
Australia 14,7
Europea
Suecia 11,9
Finlandia 4
Bélgica 9,2-21,2
Holanda 16
Austria 5,3
Alemania 16,9
Serbia 8,5-11,6
Grecia 12,5
Italia 40-50
España 2,5-5,5
Otras
Turquía 4,1-19,6
Japón 1,1
China 7
Fuente: González García (2015)
En la tabla 1 se sintetizan los resultados de los estudios por 
países, donde se puede observar que Japón tiene los datos 
más bajos en cuanto a la prevalencia del fenómeno (más o 
menos el 1% de jóvenes implicados en las agresiones online), 
seguido de las cifras españolas (con un intervalo del 2,5% 
hasta el 5,5% de prevalencia, según los diferentes estudios). 
El resto de países a que se ha aludido se encuentran en 
una horquilla del 5% al 30% en los índices de agresión 
telemática entre jóvenes.
Referido a los factores de riesgo de la conducta antisocial 
en general se encuentra el modelo del triple riesgo delictivo 
(TRD), que es una teoría integradora o metateoría de la 
delincuencia (Redondo, 2015) y que es la base teórica de 
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este análisis. Por lo que este modelo criminológico asume 
que es probable que no exista un único proceso de génesis 
delictiva, sino varios, lo que constituye el axioma más im-
portante de esta concepción teórica. En este sentido, las 
teorías integradoras recogen elementos o constructos de 
teorías previas y resultados de investigación diversos para 
incorporarlos en una construcción teórica nueva y más 
amplia (Pérez Ramírez, 2012). 
Así, la tesis central del modelo TRD recoge que serán condi-
ciones de mayor riesgo delictivo la confluencia en un mismo 
sujeto, y su potenciación recíproca, de las tres fuentes de 
riesgo como lo son determinados riesgos personales, ciertas 
carencias en el apoyo prosocial recibido y su exposición a 
oportunidades delictivas. De todas las dinámicas que se 
producen entre los diferentes factores de riesgo se derivan 
una serie de constructos teóricos, principios y predicciones. 
En concreto, estos elementos se pueden agrupar en: 1) las 
fuentes de riesgo para el delito y su prevención, 2) en prin-
cipios interriesgos y mecanismos etiológicos, y 3) en efectos 
criminogénicos (Redondo, 2015). 
La relación e importancia de este modelo teórico con el 
ciberacoso se puede observar en las conclusiones de un 
estudio de Lazuras et al. (2013) que, aunque no usa este 
modelo teórico, llega a la conclusión de que la clave es 
la interacción de diferentes factores de riesgo. Este estu-
dio se realiza con una muestra de 355 estudiantes, en el 
que los autores se interesan por conocer la influencia de 
varios factores, como son: a) la empatía de los agresores; 
b) la autorregulación, muy relacionada con aspectos de 
los mecanismos de desvinculación moral ya vistos; c) las 
cogniciones sociales, relacionadas con la intencionalidad 
para cometer acoso en línea; d) los modelos o prototipos de 
compañeros a los que imitar, y d) la autoeficacia situacional, 
es decir, la facilidad en función de diferentes características 
de escenarios en línea. Una vez sometidos los datos a un 
análisis de regresión logística de todas estas características, 
los autores solo señalan como predictora de la agresión en 
línea la autorregulación, es decir, aquellos aspectos relacio-
nados con los mecanismos de desvinculación moral. Pero 
aquí lo realmente interesante es que la importancia de las 
distintas variables depende de la autoeficacia situacional, 
es decir, de los diferentes escenarios a los que se enfrentan 
los agresores en línea. Por tanto, se pone de manifiesto que 
los factores personales dependen, en cierta medida, de los 
factores de oportunidad en el ciberespacio. 
3. Objetivos y metodología 
Los objetivos principales que se persiguen en este análisis 
son: 1) revisión de la bibliografía científica existente sobre 
ciberacoso, y 2) análisis del abuso entre iguales a través 
de Internet mediante la explicación de factores de riesgo 
personales, carencias en el apoyo prosocial y riesgos situa-
cionales o de oportunidad delictiva.
Los objetivos secundarios son: 1) Identificar en las bases de 
datos científicas el máximo número posible de artículos que 
recogen investigación sobre ciberacoso, y selección de los 
mismos en función de unos criterios previamente estable-
cidos, 2) dentro de los estudios seleccionados, identificar 
los estudios que se refieren a cada una de las tres fuentes 
de riesgo (riesgo personal, carencia en apoyo prosocial y 
exposición a oportunidades delictivas); 3) organización de 
las variables de los estudios en cada una de las tres fuentes 
de riesgo mencionadas, y 4) análisis de las variables que 
se han seleccionado y de su influencia en cada uno de los 
tres apartados de riesgo.
Se ha seguido una metodología de revisión sistemática (se-
gún criterios Campbell Collaboration), basada en la búsqueda 
en las siguientes bases de datos: Academic Search Premier; 
Business Source Premier; Dialnet; E- Journals; Education Re-
sources Information Center (ERIC); Google Scholar; Library, 
Information, Science & Technology Abstracts; MEDLine; 
National Criminal Justice Reference Service (NCJRS); Pro-
Quest; PSICODOC; PsycCRITIQUES; PsycEXTRA; PsycINFO; 
Scopus; Serials Directory, y Web of Knowledge. Las palabras 
clave de búsqueda  se han concretado en:  (español) ado-
lescentes, niños, estudiantes, jóvenes, Internet AND  ciber, 
ciberespacio, riesgos, bullying, acoso, ciberacoso, víctima, 
acosador, agresor OR seguridad informática y riesgos de 
Internet; (inglés) child, teen, youth, adolescent, student, kid, 
AND Internet, cyber, bullying online, cyberbullying, victim, 
Bully OR E-safety, predictors e Internet Risk. 
Los criterios de inclusión han sido: estudios publicados entre 
los años 2004-2014 (10 años); trabajos cuyo objeto de estudio 
sea el ciberacoso y las características de los acosadores, así 
como el clima en el que se produce (estructura de Internet, 
teléfonos móviles), y que los participantes sean estudiantes 
de 8 a 18 años de cualquier país. Los criterios de exclusión 
han sido: estudios referidos solo al acoso tradicional; es-
tudios en los que el ciberacoso se define como un riesgo 
más de Internet, por lo que es solo una pregunta la referida 
a esta conducta o con cuestiones que no recogen alguna 
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de las características básicas del ciberacoso —frecuencia, 
dominio-sumisión, exclusión—; investigación en la que se 
analizan técnicas de intervención o prevención únicamente, 
y trabajos en los que solo se analizan las características de 
las víctimas.  Con estos criterios de inclusión y exclusión se 
han analizado un total de 48 investigaciones. 
4. Resultados
4.1. Factores de riesgo personales
4.1.1. Victimización previa
Un grupo numeroso de estudios en el contexto de los 
factores personales apunta que la victimización previa se 
configura como un potente predictor para convertirse en 
agresor de ciberacoso. Por ejemplo, un trabajo realizado con 
una muestra de 1.318 adolescentes señala que el principal 
factor de riesgo para convertirse en víctima es haber sido 
agresor (este grupo llega a tener una probabilidad seis veces 
superior que el grupo que no ha sido agresor). Pero, de ma-
nera inversa, la característica que mejor predice convertirse 
en agresor es el haber sido víctima anteriormente (se tienen 
hasta nueve veces más posibilidades con respecto al grupo 
que no ha sido víctima) (Walrave y Heirman, 2011). 
Más estudios que relacionan esta victimización previa con 
la agresión en línea son, por ejemplo, el de Accordino y 
Accordino (2011). Estos autores hallan que estar involucrado 
en situaciones de ciberacoso como agresor predispone 1,6 
veces más para ser víctima de este tipo de acoso. También 
ahonda en esta relación otro estudio que concluye que el 
58,3% de los agresores, en una muestra de 71 estudiantes, 
también son víctimas, poniendo de manifiesto una corre-
lación alta entre la agresión y la victimización en línea 
(Schultze-Krumbholz y Scheithaner, 2009). 
En este sentido también se encuentra el estudio realizado 
por Erdur-Baker (2010), cuyos datos apoyan la idea de 
que existe una relación muy intensa entre ciberagresión y 
cibervictimización, tanto en alumnos como en alumnas. O, 
por último, Kowalski et al. (2012) que también encuentran, 
con datos de una muestra de 931 estudiantes, relación entre 
agresores y víctimas en el ciberespacio, relación que es más 
estrecha que en el espacio tradicional.
Otro aspecto que se ha tenido en cuenta es si la victimiza-
ción previa fuera de Internet puede influir en las conductas 
de ciberacoso; en este caso, el trabajo de Cappadocia y 
Craig (2013) concluye que haber sufrido victimización en el 
ámbito tradicional (sin conexión) predice, hasta cierto punto, 
convertirse en cibervíctima. A estas mismas conclusiones 
llega otro estudio que indica que las variables que mejor 
predicen la agresión en el ciberespacio es haber sido agresor 
en el ámbito tradicional y haber sido víctima previamente 
en el ámbito sin conexión (Hemphill et al., 2012).
Para terminar con este apartado, se debe indicar que un 
aspecto importante en esta discusión sobre la victimización 
previa de los agresores de ciberacoso es la que ponen de 
relieve Law et al., (2012) en su análisis de las respuestas de 
una muestra de 17.551 adolescentes. Estos autores indican 
que los sujetos de la muestra no distinguen entre agresores 
y víctimas en línea; por tanto, y a la luz de estos hallazgos, 
no está claro el rol que asumen cada uno de los actores 
involucrados en los casos de acoso en línea. Se puede deber, 
argumentan los autores, a que las víctimas, en un primer 
momento, tienen mayores herramientas para responder a 
la agresión en línea que en el ámbito sin conexión, en el 
cara a cara. 
4.1.2. Asunciones morales y valores de los agresores 
Un estudio establece una relación entre tres factores: apro-
bación moral del ciberacoso por parte de los agresores, 
clima escolar en el que están inmersos y percepción que 
tienen del apoyo del grupo de iguales. Según esta primera 
aproximación, podría existir una convergencia interriesgos, 
según lo predicho en el modelo TRD, entre aspectos per-
sonales (aprobación moral), carencias en apoyo prosocial 
(apoyo del grupo de iguales) y riesgos de oportunidad (clima 
escolar favorecedor). Este trabajo indica que a mayor apro-
bación moral del ciberacoso mayores índices de agresión en 
Internet (con un incremento del 24% en la ratio de acoso 
en Internet) (Williams y Guerra, 2007). En este sentido, 
existe también un estudio en el que se analiza el posible 
influjo protector de la desaprobación moral del ciberacoso. 
El mismo indica que aquellos alumnos que desaprueban 
estas conductas agresivas suelen estar menos involucrados 
en situaciones de ciberacoso (Walrave y Heirman, 2011).
Por otro lado, aunque también muy relacionados con aspec-
tos personales de aprobación moral, se hallan los mecanis-
mos de desvinculación moral. Se refieren a los pensamientos 
y juicios que emiten las personas para justificar su compor-
tamiento, estos mecanismos se recogen, fundamentalmente, 
como extensión de la teoría social cognitiva de Bandura 
(1999); y anteriormente, en cierta manera, también en la 
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teoría del procesamiento de la información social, enunciada 
por Crick y Dodge (1996). Estos dos factores son, por un 
lado, la atribución hostil que suelen percibir los agresores, 
al sentirse amenazados, lo que podría ser el motivo prin-
cipal de la agresión; y, por otro, las expectativas sobre los 
resultados de su acción, en la medida que consideran que 
lo que hacen no tendrá consecuencias. Así, el análisis de 
Pornari y Wood (2010), que se realiza con las respuestas de 
337 adolescentes y que trata de conocer la influencia sobre 
el ciberacoso de diferentes mecanismos cognitivos de los 
agresores, concluye que los mecanismos de desvinculación 
moral predicen significativamente la agresión virtual, lo que 
llega a explicar el 8% de la varianza de la conducta de 
ciberacoso. De todas las estrategias conductuales objeto 
de estudio es la justificación moral (considerar que no está 
mal lo que se hace) el predictor más potente de este tipo 
de conductas. 
También existe evidencia empírica que apoya la influencia de 
los mecanismos de desvinculación moral en la agresión en 
línea en el estudio de Bauman (2009) con 220 estudiantes. 
En él se llega a la conclusión de que las agresiones pudieran 
ser una respuesta reactiva frente a una amenaza percibida 
por los agresores, y que estas se pueden explicar tomando 
como base los elementos expuestos de desvinculación mo-
ral. Otro trabajo relevante es el de Kowalski et al. (2014), 
que hace una revisión crítica a través de un metaanálisis 
de 131 estudios disponibles hasta el momento en ciberacoso 
(incluyendo características de víctimas y agresores). Se llega 
a la conclusión de que los factores de riesgo que pueden 
estar más implicados en la predicción del ciberacoso son 
diferentes en el análisis de la agresión y en el análisis de la 
victimización. Así, en la agresión resultan más importantes 
las creencias normativas (considerar que en Internet no hay 
normas) y los mecanismos de desvinculación moral (sobre 
todo la justificación moral antes explicada); mientras que en 
la victimización lo son el estrés experimentado y la ideación 
suicida que puedan presentar las víctimas.
Por último, en relación con los factores de asunciones mo-
rales, también se han investigado los valores interiorizados 
por los agresores y su influencia en la agresión en línea. 
Un estudio realizado en Turquía con 300 estudiantes de 
educación secundaria indica que la ausencia del valor de 
respeto hacia los demás explicaba un 35% de la varianza 
de la conducta de ciberacoso. Otros resultados encontrados 
con respecto al poder explicativo de cada uno de los valores 
estudiados individualmente fueron: la ausencia del valor 
responsabilidad explicaba por sí solo un 25% de la varianza 
de ciberacoso, mientras que en sus vertientes negativas o 
de carencias, el valor compañerismo lo hacía en un 22%, 
el de honestidad un 20%, el de tolerancia un 18% y el de 
pacifismo un 17% (Dilmaç y Aydogan, 2010b). 
4.1.3. Empatía
Uno de los trabajos que se ha interesado por la relación 
entre empatía y ciberacoso es el de Ang y Goh (2010). Estos 
autores estudian las respuestas de una muestra de 396 
estudiantes y llegan a la conclusión de que la empatía que 
tiene poder predictor sobre las conductas de ciberacoso es 
la baja empatía afectiva, indistintamente en chicos y chicas, 
mientras que la baja empatía cognitiva solo muestra esta 
relación en chicas. Otro estudio en el que se observa una 
menor empatía afectiva en agresores y víctimas es el de 
Schultzc-Krumbholz y Scheithaner (2009), tras llevar a 
cabo un análisis de las respuestas de una muestra de 71 
estudiantes. 
El estudio de Pettalia, Levin y Dickinson (2013), realizado con 
una muestra de 260 alumnos, en cierta manera contradice 
lo encontrado en los dos estudios anteriores, porque los 
resultados de este trabajo indican que la empatía que se 
relaciona con la agresión y la victimización es la empatía 
cognitiva, no la afectiva. Además se observa que existen 
diferencias entre la empatía de los agresores y de las vícti-
mas, así como en el perfil de víctimas-agresoras. 
Por último, un trabajo reciente que analiza la empatía, pero 
referido al grupo de espectadores que apoyan la agresión, 
es el de Van Cleemput et al. (2014). Estos autores concluyen 
que aquellos espectadores que animan en las agresiones 
suelen mostrar niveles más bajos de empatía que aquellos 
otros espectadores que ayudan a las víctimas, no siendo 
así en los agresores. 
4.1.4. Síntomas depresivos y angustia
En el estudio de Bonnano y Hymel (2013), a partir de una 
muestra de 399 alumnos, se encuentra que, tanto las víc-
timas como los agresores, presentan síntomas depresivos 
en las conductas en línea y fuera de Internet de acoso que 
se analizan. En este mismo sentido, se hallan dos estudios 
más que llegan a las mismas conclusiones: el primero es 
el de Modecki, Barber y Vernon (2013), y el segundo, el de 
Gradinger, Strohmeier y Spiel (2009). 
Por último, y muy relacionado con los síntomas depresivos, 
en el estudio de Fenaught y Harré (2013) con 1.673 alumnos 
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se comprueba que la angustia puede ser el factor predictor 
más potente, de todos los analizados, para la explicación de 
las agresiones  en línea. 
4.1.5. Autocontrol
El trabajo de Marcum et al. (2014) evalúa una muestra de 
1.139 adolescentes y obtiene como principal resultado que 
los chicos y chicas con menor grado de autocontrol están 
más implicados en las conductas de agresión. 
4.1.6. Autoestima
La autoestima se refiere a la imagen que tienen las personas 
de sí mismas (Patchin y Hinduja, 2010). A pesar de que la 
autoestima ha sido una de las principales variables que se 
ha estudiado en el maltrato y acoso tradicional, no lo ha 
sido tanto en los trabajos con agresores de ciberacoso. En 
el plano sin conexión los diferentes estudios apuntan a que 
las víctimas tienen en general menor autoestima, pero no 
suelen encontrarse diferencias significativas entre agreso-
res y no agresores (Díaz Aguado, Martínez y Martín, 2013; 
Ortega et al., 2009). Sin embargo, en el ciberespacio, según 
algunos estudios revisados, tanto víctimas como agresores 
presentan índices más bajos de autoestima, como se verá 
a continuación.
Una de las investigaciones que trata de explicar las conduc-
tas de ciberacoso a partir de la menor autoestima de los 
agresores se basó en el análisis de regresión de las variables 
de autoestima, edad, sexo y origen étnico de una muestra 
de 1.963 estudiantes para conocer su importancia en la 
predicción de la ciberagresión y la cibervictimización.  Las 
conclusiones indican que todas las variables citadas son 
importantes en la predicción del ciberacoso y no lo es la baja 
autoestima tomada de manera individual (Patchin y Hinduja, 
2010). Otro análisis de autoestima y ciberacoso indica que la 
autoestima disminuye en los agresores a medida que pasa 
el tiempo; además, se discute si la autoestima es causa o 
efecto del ciberacoso, sin que lleguen a una conclusión clara 
(Modechki et al., 2013). 
4.1.7. Tensión y frustración 
Si se siguen los postulados de la teoría general de la tensión 
(Agnew, 1992), los niveles de frustración o tensión son los 
principales generadores de las conductas de ciberacoso. En 
la investigación de Patchin y Hinduja (2011) se evalúan estos 
aspectos con una muestra de 2.000 estudiantes. Llegan a la 
conclusión de que los jóvenes que puntúan más alto en nive-
les de frustración o tensión participan con mayor frecuencia 
en conductas de ciberacoso. Pero también encuentran que 
la relación no es directa con la agresión, sino que opera en 
conjunto con otras variables, como puede ser la justificación 
de dicha agresión. Con ello parece indicarse que un único 
factor de riesgo personal es incapaz por sí solo de explicar 
un fenómeno conductual complejo como lo es el ciberacoso. 
Otro trabajo, el de Wright y Li (2013), que se lleva a cabo 
con una muestra de 261 estudiantes, indica que la tensión 
mostrada por un sujeto se traduce a menudo en el rechazo 
por parte del grupo de iguales, factor muy relacionado a su 
vez con la categoría denominada en el modelo TRD como 
carencias prosociales. Otro aspecto interesante es que esta 
tensión individual también media en el favorecimiento de 
la victimización del propio sujeto, y no solo en su riesgo de 
agresión. De esta manera, los autores concluyen que existe 
relación entre ser cibervíctima y convertirse en ciberagresor, 
porque la acumulación de la tensión en las víctimas hace 
que, a su vez, también propendan a agredir a otros y liberar 
de ese modo la tensión experimentada. 
4.1.8. Problemas conductuales tempranos 
El estudio de Modecki et al. (2013), realizado con 1.364 es-
tudiantes durante tres años, concluye que los problemas de 
conducta de 8.º a 10.º grado de educación primaria (entre 
13 y 16 años) predicen la agresión en 11.º grado (de 16 a 17 
años). En concreto, este trabajo indica que el riesgo se in-
crementa tanto para la agresión como para la victimización. 
Además los problemas conductuales tempranos también 
se relacionan con baja autoestima y síntomas depresivos 
en los agresores.
Tabla 2. Resumen de los principales riesgos personales 
asociados al ciberacoso.
Variables personales 
relacionadas con el ciberacoso Estudios
Asunciones morales y valores
Kowalski et al. (2014)
Lattaner (2014)
Walrave y Heirman (2011)
Pornari y Wood (2010) 
Bauman (2009)
Dilmaç y Aydogan (2010)
Williams y Guerra (2007)
Bajo autocontrol Marcum et al. (2014)Lazuras et al. (2013)
Baja autoestima Modecki et al. (2013) Patchin e Hinduja (2010)
IDP N.º 22 (Junio, 2016) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Política
Eloi PuigEloi PuigJ se R. Agustina
www.uoc.edu/idp
Universitat Oberta de Catalunya
81
Factores de riesgo en el ciberacoso…
Abel González G rcía
Falta de empatía
Van Cleemput (2014)
Pettalia et al. (2013)
Ang y Goh (2010)
Schultzc-Krumbholz y Scheithaner 
(2009)
Problemas conductuales a edades 
tempranas Modecki et al. (2013)
Tensión, frustración e ira Wright y Li (2013)Patchin y Hinduja (2011)
Síntomas depresivos y angustia
Bonnano y Hymel (2013)
Fenaught y Harré (2013) 
Gradinger et al. (2009)
Victimización previa
Marcum et al. (2014)
Cappadocia y Craig (2013) 
Hemphill et al. (2012) 
Kowalski et al. (2012)
Law et al. (2012) 
Accordino y Accordino (2011) 
Walrave y Heirman (2011) 
Erdur-Baker (2010) 
Schultzc-Krumbholz y Scheithaner 
(2009)
Fuente: elaboración propia.
4.2. Carencias de apoyo prosocial 
4.2.1.  Carencias de apoyo del grupo de iguales (aprobación/
rechazo)
Un análisis longitudinal con una muestra de 1.972 adoles-
centes indica que aquellos sujetos que están más involucra-
dos en conductas antisociales en Internet tienen menores 
influencias prosociales del grupo de iguales (Cappadocia 
y Craig, 2013). En este sentido también apunta el trabajo 
de Barlett et al. (2013), que sostiene que se producen más 
agresiones en el ciberespacio cuando se percibe un refuerzo 
del grupo de iguales hacia las conductas de ciberacoso.
Otro ejemplo a este respecto se encuentra en el estudio de 
Calvete et al. (2010), referido en el apartado anterior, en 
el que se documenta la influencia de estos factores en la 
explicación del ciberacoso. Los autores llegan a la conclusión 
de que la variable que tiene mayor peso explicativo de la 
conducta de acoso en línea es la percepción negativa que 
tiene el agresor respecto del apoyo de su grupo de iguales. 
El papel que desempeña el apoyo social de los agresores 
también se evalúa en un trabajo de Sontang et al. (2011) 
que, además, incide en la explicación de la diferencia 
entre agresores tradicionales y ciberagresores en virtud 
del apoyo social que unos y otros reciben. Los resultados 
indican que sujetos que no son agresores o tienen índices 
bajos de agresión ostentan una imagen social mejor que 
los agresores, tanto en el ámbito en línea como fuera de 
Internet. Además, se interesa en conocer también si las 
agresiones son individuales o grupales, como una manera 
de evaluar el apoyo por parte de los compañeros. En este 
caso encuentran que la mayor parte de agresiones en el 
ciberespacio son individuales. En este mismo sentido, el 
estudio de Smith et al. (2008) describe que el 39,2% de 
los casos de acoso en línea es individual, en el 24,3% de 
los casos participan 2 o 3 estudiantes y en el 16,2% de las 
situaciones acosan de 4 a 9 estudiantes.
En un estudio de Williams y Guerra (2007), en sentido con-
trario a lo visto hasta el momento por el efecto protector 
de esta variable, se muestra que el mayor apoyo percibido 
por los jóvenes en relación con el grupo de iguales hace 
que disminuya el ciberacoso hasta un 7%.
Otro aspecto vinculado con el apoyo del grupo de iguales 
es el posible aislamiento de los agresores. Sahin (2012), con 
una muestra de 389 estudiantes, concluye que solo se en-
cuentra una correlación débil entre la soledad manifestada 
por los alumnos y el hecho de ser cibervíctima, pero no en 
el caso de los ciberagresores. Eso sí, existe una correlación 
positiva y fuerte entre el hecho de ser ciberacosador y ser 
cibervíctima. 
Para finalizar este apartado, otra característica relacionada 
con el apoyo por parte del grupo de iguales es la imagen 
que proyecta el agresor de sí mismo, es decir, la imagen 
social que tiene frente a sus compañeros. Este factor se 
investiga en un estudio experimental, donde se indica que la 
imagen social (popularidad percibida) afecta a las conductas 
de ciberacoso. En concreto, el trabajo concluye que sufrir 
acoso por parte de un agresor popular es más angustioso, 
se tienen sentimientos más negativos y además se perciben 
menos posibilidades de ayuda (Pieschl, et al., 2013). En una 
investigación más actual (Park, Na y Kim, 2014) se llega a la 
conclusión de que la imagen digital puede estar relacionada 
con la conducta de ciberacoso, aunque tal relación no es 
directa, sino que se produce cuando la imagen digital posi-
tiva que se tiene del agresor en Internet se une a la menor 
comunicación con sus padres.
4.2.2. Carencias de apoyo familiar
Se determina una relación estrecha entre el grado de cono-
cimiento y manejo de Internet que pueden tener los padres 
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de los jóvenes y el apoyo que estos perciben. Esto puede ser 
debido a que los jóvenes no percibirán apoyo por parte de 
sus padres cuando consideran que estos no son habilidosos 
con la tecnología y por ese motivo en realidad no los podrán 
ayudar (Bauman, 2009). 
Además de la percepción negativa del conocimiento de 
Internet por parte de las familias, se ha sondeado si las 
relaciones familiares, en general, y los conflictos derivados 
de ellas, en particular, tienen relación con las conductas 
de ciberacoso. Por ejemplo, Ybarra y Mitchell (2004) en-
cuentran que los ciberacosadores tienen relaciones con sus 
padres más pobres que el resto de los jóvenes; solo el 16% 
de los jóvenes que manifiestan ser acosadores en su estudio 
dicen tener buenas relaciones con sus progenitores. 
En este mismo sentido, un trabajo con 346 estudiantes 
encuentra que las actitudes parentales pueden llegar a 
ser variables explicativas importantes tanto en la agresión 
como en la victimización. Estas actitudes se relacionan con 
el estilo educativo, y es el estilo autoritario, caracterizado 
por una disciplina firme y estricta que restringe la conducta 
de los chicos el que tiene más relación. Este tipo de estilo 
de crianza, en el caso de la agresión en línea, puede llegar a 
explicar el 5,4% de su varianza (Dilmaç y Aydogan, 2010a). 
De igual forma, ahondando en la relación entre estilos de 
crianza y ciberacoso, Law et al. (2012) llegan a la conclusión 
de que convivir en una familia monoparental no tiene valor 
predictivo en las conductas de ciberacoso, pero sí que lo 
tienen las actitudes parentales, en concreto el modelo 
autoritario de crianza, tanto en las conductas de agresión 
como de victimización en términos de ciberacoso.
En este apartado también es de interés conocer los resul-
tados del estudio de Twyman et al. (2010). Estos autores 
comparan a 52 adolescentes involucrados en conductas 
de ciberacoso con 52 que no lo están, y evidencian que 
aquellos que realizan una serie de actividades con sus pa-
dres, tales como cenar fuera, tienen menos posibilidades de 
ser agresores. Estos hallazgos pueden indicar que el que los 
padres estén disponibles para resolver las cuestiones que 
sus hijos puedan plantearles realacionadas con riesgos que 
asumen en Internet hará que sus hijos estén más protegidos 
de ser ciberacosadores. 
Un último estudio concluye que las variables que tienen 
mayor importancia para el ciberacoso son aquellas rela-
cionadas con los conflictos dentro de la familia, pero este 
factor debe unirse al fracaso escolar para poder predecir 
con cierta probabilidad la agresión en línea (Hemphill et 
al., 2012).
4.2.3. Carencias de apoyo en el centro escolar
Uno de los primeros elementos relacionados con estas 
carencias es el éxito escolar, definido como la trayectoria 
que siguen los alumnos en sus estudios. Por ejemplo, el 
estudio de Avilés (2010) indica que los chicos y chicas que 
obtienen peores notas entán inmersos en las dinámicas de 
ciberacoso en una proporción mayor que el resto. En sentido 
contrario, Yilmuz (2011) indica que tanto agresores como 
víctimas tienen un mejor ajuste escolar en las conductas 
de ciberagresión, conclusión a la que llega tras evaluar una 
muestra de 756 escolares. 
Así, también se ha analizado el clima escolar y su posible 
relación con las conductas de ciberacoso. Este clima escolar 
se mide a través de la percepción de los estudiantes del fun-
cionamiento de su centro escolar y, sobre todo, de si existe 
o no predisposición por parte del personal del centro para la 
solución de los problemas que puedan tener los jóvenes. Uno 
de los primeros análisis en este sentido es el de Williams y 
Guerra (2007), investigadores que llegan a la conclusión de 
que si el clima es positivo hace que disminuya el ciberacoso 
hasta un 9%. En sentido contrario, también es interesante 
conocer lo que Elledge et al. (2013) han encontrado en su 
estudio en relación con el clima escolar, y es que el mayor 
predictor de la agresión es una percepción negativa de la 
clase acerca de las víctimas y no la percepción individual 
sobre la habilidad de intervenir del profesorado. 
Con todo ello se puede inferir, como afirma Lembrechts 
(2012), en su estudio con 456 estudiantes, que el mayor 
poder predictivo de las conductas de ciberacoso se sitúa 
en las variables escolares y sociales. Concretamente, ex-
isten factores protectores de convertirse en agresores, por 
ejemplo: gusto por ir a clase, la no repetición de curso, la 
percepción del buen ajuste escolar del propio alumno, el ser 
miembro de algún tipo de organización…  Todas estas car-
acterísticas pueden llegar a explicar el 25,6% de la varianza 
del acoso en línea. También indica que el daño a la imagen 
digital debe ser una parte separada del ciberacoso. 
4.2.4. Exposición a la violencia
En el estudio de Calvete et al. (2010) se evalúa una muestra 
de 1.431 estudiantes y se llega a la conclusión de que la ex-
posición a la violencia está relacionada con mayores niveles 
de conductas de ciberagresión, pero no por sí sola, sino en 
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asociación con otros factores de riesgo como pueden ser 
la justificación de la violencia y la percepción de un menor 
apoyo por parte del grupo de iguales. De esta manera se 
puede inferir, tomando como base el modelo TRD, que existe 
una convergencia intrarriesgos e interriesgos, concretada en 
la existencia de una relación entre la variable justificación 
de la violencia (aspecto personal relacionado con los meca-
nismos de desvinculación moral), y las variables de apoyo 
por parte del grupo de iguales y exposición a la violencia 
(factores que constituyen carencias de apoyo prosocial). 
Tabla 3. Resumen de las principales carencias de apoyo 
prosocial y su relación con el ciberacoso.
Características de las 
carencias de apoyo social Estudios
Carencias en el apoyo del grupo de 
iguales
Barlett et al. (2013) 
Pieschl et al. (2013) 
Cappadocia y Craig (2013)  
Sahin ( 2012)
Lembrech (2012) 
Sontag et al. (2011) 
Calvete et al. (2010) 
Smith et al. (2008)  
Williams y Guerra (2007)
Carencias en el apoyo familiar
Hemphills et al. (2012)
Law et al. (2012)
Lembrecht (2012) 
Dilmaç y Aydogan (2010) 
Garmendia et al. (2010) 
Twyman et al. (2010) 
Bauman (2009) 
Ybarra y Mitchell (2004)
Carencias en el apoyo del centro 
educativo
Elledge et al. (2013) 
Yilmuz (2011) 
Avilés (2010) 
Williams y Guerra (2007)
Exposición a la violencia Calvete et al. (2010)
Fuente: elaboración propia.
4.3. Oportunidades delictivas en el ciberespacio
4.3.1. Anonimato
El anonimato que ofrece Internet es otro de los aspectos 
analizados en diferentes estudios. Por ejemplo, Willard 
(2003, citado en Mora-Merchán et al., 2010) defiende que 
este anonimato se fundamenta en cinco factores: la invisi-
bilidad virtual; la no existencia de feedback de la conducta 
de agresión (no se visualiza el daño que se inflige a la otra 
persona); las normas sociales que promueven una mala 
conducta en Internet; la asunción de un rol de avatar (no 
sentirse personalmente responsables de sus actos), y la 
consideración de que la comunicación en línea es más sen-
cilla como manera de venganza, al haber sido ellos mismos 
víctimas de acoso tradicional. 
Los datos sobre el número de víctimas que conocen a sus 
agresores en línea es dispar: pueden ir desde los datos que 
aporta un estudio realizado en Gran Bretaña, en el que los 
ciberacosadores son desconocidos en el 20,7% de los casos 
(Smith et al., 2008), hasta las tasas de un estudio norteame-
ricano en el que se indica que las víctimas no conocen a 
su agresor en el 93% de los casos (Accordino y Accordino, 
2011). De este modo, resulta difícil concluir de una forma 
clara cuál es la relación real entre anonimato y ciberacoso. 
Uno de los aspectos relacionados con el anonimato es el 
hecho de tener diversas identidades virtuales (Walrave y 
Heirman, 2011). También la imagen que se proyecta en Inter-
net, es decir, la reputación en línea, es importante debido a 
que lo que se refleja en el ciberespacio puede no ser real. Así, 
Park et al. (2014) se interesan por la denominada e-etiqueta, 
la imagen que asumen los menores en Internet, y llegan a la 
conclusión de que el anonimato está muy relacionado con 
esta asunción de roles diferenciados. 
Por último, una investigación en la que se indaga si el anoni-
mato, la percepción de diferencia de fuerzas entre agresor y 
víctima, y las actitudes positivas hacia el ciberacoso predicen 
la agresión, halla que el anonimato y la percepción de diferen-
cia de fuerzas sí predicen de una manera significativa las ac-
titudes positivas hacia el ciberacoso (Barlett y Gentile, 2012). 
Estos mismos autores, en una publicación posterior, mues-
tran que el anonimato percibido por el agresor es uno de los 
factores de riesgo más importantes (Barlett y Gentile, 2014).
4.3.2.  Precipitadores de la conducta infractora: agresión reactiva/
proactiva
Un trabajo que llega a conclusiones preliminares sobre la 
importancia del tipo de agresión, o precipitadores de la 
conducta violenta, es el estudio de Calvete et al. (2010). 
Los autores concluyen que el tipo de agresión (proactiva o 
reactiva), junto con la justificación de la agresión y la expo-
sición a la violencia de los agresores en diferentes entornos 
llegaría a explicar el 13% de la varianza de ciberacoso. En 
concreto, afirman que de todos los factores analizados el 
que tiene mayor importancia en las predicciones es el de 
la agresión proactiva, sin que exista una amenaza previa, 
además con el objetivo de obtener algún tipo de beneficio.
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Otro de los trabajos en el que se analiza si el acoso en línea 
se produce de manera reactiva o proactiva, dependiendo 
de la existencia o inexistencia de una amenaza de agresión, 
es el de Law et al. (2012), que exploran la importancia que 
puede tener el tipo de agresión, o precipitador en cada una 
de las conductas de acoso en línea que analizan, y llegan 
a la conclusión de que la conducta de enviar mensajes 
agresivos se explica de igual manera por los modos de agre-
sión proactiva o reactiva; la creación de websites hostiles 
se hace solo a través de la agresión proactiva, mientras 
que en la conducta de comentar imágenes humillantes 
o subirlas al ciberespacio tendría mayor importancia la 
conducta reactiva. En definitiva, la reactividad o proacti-
vidad tiene más que ver con el tipo de conducta concreta 
de ciberacoso. Finalmente, también se pueden añadir a la 
justificación de la realización de conductas proactivas las 
actitudes positivas hacia el ciberacoso que pueden tener 
los agresores en línea (Barlett y Gentile, 2012; Barlett et 
al., 2013). O como pone de relive el trabajo de Zhou et al. 
(2013) la justificación para agredir de manera proactiva es 
que no les gusta la víctima o, simplemente, que lo hacen 
para divertirse. 
Otro de los análisis más actuales, sobre sendas muestras 
de 425 estudiantes estadounidenses y 332 jóvenes chinos, 
pone de manifiesto la mayor incidencia de las conductas 
proactivas, es decir, relacionadas con la instrumentalidad 
de los comportamientos de ciberacoso (Ang et al., 2013).  
De modo contrario a lo expuesto, Sontag et al, (2011) ob-
servan que se producen diferencias estadísticamente sig-
nificativas en el grupo de agresores en línea con respecto 
al resto, concretadas en la existencia de bajos niveles de 
agresión proactiva y reactiva, es decir, no se da importancia 
al precipitador de la agresión. 
4.3.3. Frecuencia en el uso de Internet
Se ha indicado que aquellos chicos que pasan más tiempo 
conectados a Internet pueden tener mayor probabilidad 
de ser acosadores en línea (Walrave y Heirman, 2011). De 
igual forma, Twyman et al. (2010) encuentran que tanto los 
agresores en línea como las víctimas, e incluso un tercer 
grupo de agresores-victimizados, pasan de media mayor 
tiempo utilizando el ordenador. También cabe destacar, por 
ejemplo, las conclusiones a las que llega el autor de otro 
estudio en el que la frecuencia del uso de Internet es el 
factor más robusto en la explicación de las conductas de 
acoso en línea (Erdur-Baker, 2010). 
Ahondando en la explicación de este fenómeno particular, 
Hamer y Konjin (2014) llegan a la conclusión de que se 
produce un proceso cíclico entre la exposición (frecuencia de 
uso de Internet) y la agresión en línea; esto es, a mayor ex-
posición más agresión, y a mayor agresión más exposición. 
Este mismo estudio también relaciona con el ciberacoso la 
exposición a modelos antisociales multimedia, ya que es 
mayor la exposición a estos modelos antisociales entre el 
grupo de ciberacosadores.
Park et al. (2014), a través del análisis de 1.200 encuestas, 
hallan que, para alcanzar una explicación satisfactoria del 
ciberacoso también se requiere la combinación de varios 
elementos de riesgo. En concreto, en este estudio los dos 
factores combinados más importantes en la explicación del 
ciberacoso son la frecuencia del uso de Internet por parte 
de los agresores, sumada a la menor comunicación con sus 
padres.
Para finalizar, y contrariamente a lo apuntado hasta aquí, 
en el estudio de Smith et al. (2008) no se encuentran dife-
rencias significativas en cuanto al uso de Internet por parte 
de los ciberacosadores; en cambio, sí se encuentran estas 
diferencias en la victimización, debido a que las víctimas 
utilizan Internet mayor tiempo de media que el resto de 
los jóvenes.
4.3.4. Lugar de conexión a internet
En los primeros estudios, aunque datan de fechas anteriores 
al boom de los teléfonos móviles, ya se sugiere una mayor 
prevalencia en el uso de este medio para perpetrar cibera-
coso; por ejemplo, el trabajo de Bauman (2009), en el que 
se observa que la mayor parte del ciberacoso se produce por 
medio de los teléfonos móviles. A pesar de ello, el estudio 
ya citado de Law et al. (2012) expone que las variables más 
importantes para enviar mensajes agresivos son tener el or-
denador en la habitación, ir a cursos superiores y ser chica; 
para crear sitios web hostiles, lo son el tener el ordenador 
en la habitación e ir a un curso superior; y para comentar 
o subir fotografías humillantes son factores de riesgo ir 
a un curso superior y ser chica, no siendo importante el 
lugar de conexión. En definitiva, como indican Walrave y 
Heirman (2011), aquellos acosadores en línea que tienen el 
ordenador en su habitación y acceso libre a Internet están 
más predispuestos para la agresión en línea.
Por otra parte, en estudios más actuales, como el de Zhou 
et al. (2013), se indica que existe una mayor incidencia, 
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tanto en la agresión como en la victimización, con el uso 
del teléfono móvil. O el estudio de Fenaught y Harré (2013), 
en el que se halla un índice del 24,5% de jóvenes agrede a 
través del teléfono móvil, frente al 17,5% que lo hace con 
otros instrumentos, fundamentalmente ordenador personal.
4.3.5. Entorno en línea 
La relación entre el entorno en línea y el ciberacoso se 
fundamenta en que aquellos que manifiestan tener mayor 
experiencia en el manejo de ordenadores también asumen 
mayores riesgos como los expuestos; y, por tanto, tienen 
mayores posibilidades de convertirse en acosadores, según 
las respuestas de los estudiantes del estudio de Walrave 
y Heirman (2011). Otro aspecto analizado por Twyman et 
al. (2010)  es el lugar en el que los estudiantes tienen sus 
cuentas personales y si su correo electrónico es accesible 
para sus padres. A este respecto, los autores encuentran 
diferencias entre los ciberacosadores y los que no los son; 
en concreto los agresores en línea tienen más cuentas en 
Myspace, pero no así en Facebook, y, además, la cuenta de 
correo no es accesible para sus padres. 
Otros investigadores, como Dempsey et al. (2011), llegan a la 
conclusión de que Internet sí genera nuevas herramientas 
útiles para el acoso. Estos autores basan esta afirmación 
en el hecho de que los análisis factoriales que realizan in-
dican que los tres tipos de agresiones estudiadas (directas, 
agresión que se produce en el entorno fuera de Internet sin 
provocación previa; relacionales, agresión en el entorno sin 
conexión con provocación previa; y acoso en el ciberespacio, 
agresión en el ámbito en línea) se agrupan en diferentes 
factores latentes, por lo que parecen ser fenómenos dife-
rentes. También vinculado a los riesgos en el ciberespacio se 
encuentra el número de contactos que los alumnos tienen 
en sus redes sociales, superior en agresores, y el nivel de 
privacidad de las mismas, menor en agresores.
4.3.6. Aspectos culturales
Hay algunos estudios que exploran aspectos culturales, 
centrados en conocer si existen diferencias entre socie-
dades con culturas diferentes. Por ejemplo, en Bélgica se 
obtienen resultados que apoyan la idea de que los chicos 
de escuelas de habla francesa muestran mayores índices de 
agresión y victimización que los chicos de escuelas de habla 
flamenca; aunque estos datos hay que tomarlos con cautela, 
y la explicación de ello se puede encontrar en los diferentes 
sistemas educativos que existen más que en los aspectos 
culturales propiamente dichos (Walrave y Heirman, 2011). 
Así, las diferencias culturales también son objeto de análisis 
en la publicación de Barlett et al. (2013), en la que apuntan si 
existen diferencias entre dos muestras de Japón y Estados 
Unidos. La hipótesis de partida que se plantea es si una 
sociedad donde se prima y valora la autoconstrucción inde-
pendiente (Estados Unidos) es más propensa a conductas 
de ciberacoso; o si, por el contrario, una sociedad donde se 
enfatiza el desarrollo tecnológico (Japón) es más proclive a 
estas conductas. El resultado es que no se encuentran dife-
rencias entre ambas sociedades, aunque en Estados Unidos 
se documentan más casos de  ciberacoso que en Japón. De 
igual forma, referido a estos aspectos culturales, Ang et al. 
(2013) no encuentran diferencias en sendas muestras de 
Estados Unidos y China.
4.3.7. Entorno físico (sin conexión)
El entorno rural o urbano también se ha analizado y se 
ha puesto en relación con las conductas de ciberacoso. En 
concreto, un trabajo en el que se encuesta a un total de 638 
estudiantes de educación secundaria en España muestra 
que existen diferencias significativas entre el entorno rural 
o urbano de los entrevistados, y que las agresiones en línea 
son más frecuentes en el entorno urbano. Los autores basan 
su explicación en que existen menos controles informales en 
el entorno urbano que en el entorno rural (Álvarez-García 
et al., 2011).
En la misma línea existe otro estudio realizado en diferentes 
regiones de Estados Unidos, y llevado a cabo por Dempsey 
et al. (2011), en el que llegan a la misma conclusión que en 
el trabajo anterior: concluyen que el índice de ciberacoso 
es menor en entornos rurales que en entornos urbanos o, 
incluso, con respecto a la media de Estados Unidos. 
Tabla 4. Resumen de los riesgos de oportunidad y su relación 
con el ciberacoso
Factores de oportunidad Estudio
Anonimato
Barlett y Gentile (2014)
Park et al. (2014) 
Accordino y Accordino (2011) 
Walrave y Heirman (2011)
Law et al. (2007) 
Smith et al. (2008)
Aspectos culturales
Ang et al. (2013) 
Barlett et al. (2013)  
Walrave y Heirman (2011) 
Entorno físico (sin conexión) Álvarez et al. (2011) Dempsey et al. (2011)
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Entorno en línea
Walrave y Heirman, (2011)
Dempsey et al. (2011)
Twyman et al. (2010)
Lugar de conexión a Internet
Fenaught y Harré (2013) 
Zhou et al. (2013)
Law et al. (2012) 
Walrave y Heirman, (2011) 
Bauman (2009) 
Mayor frecuencia del uso de Internet
Hamer y Konjin (2014)
Park et al. (2014) 
Walrave y Heirman, (2011)
Twyman et al. (2010) 
Erdur-Baker (2010)
Smith et al. (2008)
Precipitadores de la agresión  
(agresión proactiva/reactiva)
Ang et al. (2013) 
Barlett y Gentile (2012)
Law et al. (2012) 
Sontag et al. (2011)
Calvete et al. (2010)
Fuente: elaboración propia.
5. Conclusiones
Una primera conclusión es que los factores de riesgo sobre 
el ciberacoso se pueden clasificar siguiendo uno de los pos-
tulados más importantes del modelo TRD, es decir, pueden 
categorizarse en factores personales, de carencias de apoyo 
prosocial o de oportunidades delictivas en el ciberespacio. 
También se comprueba que hay multitud de interacciones 
entre factores de las tres categorías, aspecto que también 
recoge el modelo TRD a través de la inclusión de mecanis-
mos de relación inter e intrafuentes. Este aspecto es muy 
importante para el futuro diseño de programas preventivos 
del ciberacoso en los centros educativos porque centra la 
intervención en los factores sobre los que se debe incidir 
de manera más exhaustiva. 
En otra de las conclusiones se puede indicar que los factores 
de riesgo más estudiados en cada una de las categorías son 
los que siguen: en la categoría de riesgos personales sobre 
todo se han estudiado la victimización previa, ya sea en línea 
o sin conexión, y una serie de mecanismos de desvinculación 
moral que ponen en marcha los agresores en cuanto a la 
importancia que ellos mismos aducen sobre lo que están 
haciendo o de las consecuencias para las víctimas; en la 
categoría de carencias de apoyo prosocial se han estudiado 
las características relacionadas con la falta de apoyo por 
parte del grupo de iguales, con mayor importancia de la 
falta de apoyo de los agresores y que las agresiones sean 
individuales, o de la familia, donde el estilo de crianza auto-
ritario es importante como factor de riesgo; y en la última 
categoría de oportunidades delictivas se ha investigado, 
sobre todo, el anonimato como principal factor, además del 
precipitador de la agresión a través de agresiones proacti-
vas frente a las reactivas, esto es, que no respondan a una 
provocación previa, y además se señala la importancia de 
que las agresiones que se producen con la utilización del 
teléfono móvil en cuanto al medio de comisión.
Si se analizan en profundidad los factores de riesgo per-
sonales se halla que el grupo de agresores por ciberacoso 
presenta las siguientes características: haber sufrido algún 
tipo de victimización previa, ya sea en línea o fuera de In-
ternet; mayor aprobación moral del ciberacoso; sentirse 
amenazados; percibir que lo que hacen en el ciberespacio 
no tiene consecuencias graves; considerar que en Internet 
no hay normas; baja empatía, tanto cognitiva como afectiva; 
síntomas depresivos y angustia; bajo grado de autocontrol; 
baja autoestima; altos niveles de frustración y tensión; pro-
blemas conductuales tempranos. Como se puede observar 
existen algunas diferencias con el maltrato y acoso tradicio-
nal, sobre todo en el aspecto relacionado con los síntomas 
depresivos y la angustia o la baja autoestima, presente en 
el ámbito del ciberacoso y no en el acoso. Otra conclusión 
importante de estas características personales son las 
relacionadas con la percepción de que en el ciberespacio 
no hay consecuencias graves de lo que se hace, o que no 
existen normas que cumplir. 
En el análisis de los factores de carencias de apoyo prosocial 
se puede distinguir que el grupo de agresores presenta las 
siguientes características: baja influencia prosocial del 
grupo de iguales, percepción negativa del apoyo del grupo 
de amigos, peor imagen social, relaciones pobres con sus 
padres, reciben un estilo autoritario de crianza, realizan 
escasas actividades sociales con sus padres, existencia 
de conflictos en la familia, peores resultados académicos, 
percepción de un clima escolar negativo. De esta manera 
también se obtiene una conclusión en la que los ciberaco-
sadores tienen una imagen negativa y no reciben apoyo por 
parte del grupo de iguales, aspecto que se diferencia de los 
acosadores tradicionales. 
En el caso de los factores de oportunidad en el ciberacoso 
se puede concluir que el grupo de ciberacosadores tiene 
estas características: percepción de anonimato, agresión 
reactiva —frente a un ataque previo— o proactiva —sin ataque 
previo— en función del tipo de conducta de ciberacoso, ma-
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yor uso de Internet, creencia de mayor control de Internet, 
utilización del teléfono móvil como medio preferido para 
el acoso. Aquí tiene especial relevancia la percepción que 
tiene el acosador en cuanto a que nadie sabe que es él 
realmente y un mayor dominio de las aplicaciones en el 
ciberespacio, también se debe apuntar a la importancia que 
tiene el medio del teléfono móvil frente a la utilización de 
tabletas u ordenadores. 
A pesar de que todo lo expuesto se ha realizado parcelando 
los diferentes factores de riesgo en categorías de riesgo 
e individualizándolos, también es interesante concluir que 
gran parte de los estudios analizados ponen en relación 
diferentes factores de riesgo, ya sean de la misma catego-
ría (personal, carencia de apoyo prosocial, oportunidad) o 
entre categorías distintas. Ejemplo de esta conclusión son 
los estudios que analizan el factor de riesgo de la tensión 
manifestada por los agresores, que viene producido por una 
victimización previa sufrida y que termina en el acoso por la 
facilidad que existe para la agresión en el ámbito en línea, 
sobre todo a través del anonimato percibido por el agresor. Y 
quizá aquí, lo más importante en un futuro será conocer la in-
teracción de los diversos factores de riesgo en la explicación 
del ciberacoso, más allá de conocer unas pocas característi-
cas de los agresores o de las agresoras en el ciberespacio. 
Por último y a través de los hallazgos de esta revisión siste-
mática también se puede abrir una vía para la discusión de si 
existen o no diferencias entre el maltrato y acoso tradicional 
(bullying) y el ciberacoso (cyberbullying), aunque sea de 
una manera tentativa, parcial e indirecta. En este sentido 
hay varios estudios recogidos en esta revisión que observan 
diferencias en la configuración de los factores de riesgo en 
ambas conductas, por ejemplo: las agresiones se producen 
más de manera individual en el ciberacoso que en grupo, 
como sucede en el acoso; en el ciberacoso no se observa 
en todos los estudios baja autoestima en los agresores, 
como sí parece ocurrir en el acoso; la victimización previa 
es un factor preponderante en el ciberacoso, no así en el 
acoso tradicional; además, no se produce una distinción 
entre agresores y víctimas en línea, no están claros los roles 
de cada uno, como sí sucede en el acoso; y, por último, 
la oportunidad en el ciberespacio opera como facilitadora 
de la dinámica agresiva, cosa que no sucede en el ámbito 
sin conexión y esta puede ser la principal característica 
diferenciadora de ambos tipos de agresión. 
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